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-- CONHECIMENTOS ESPECIFICOS --
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Acerca dos sistemas de comunicacdo e de assuntos correlatos,

assinale a opcéo correta.

A Informacbes de telemetria s6 podem ser transmitidas e
recebidas por meio de sistemas de comunicacéo digitais.

B Os sistemas de controle e feedback convertem o sinal
recebido do meio de transmissdo para um formato utilizavel,
incluindo etapas como demodulacdo, decodificacdo e
amplificacéo.

C A transmissdo de sinais digitais exige que a portadora do
sinal também seja digital.

D A energia de radiacdio de uma onda eletromagnética é
inversamente proporcional ao seu comprimento de onda.

E Na comunicacdo do tipo simplex, a transmissdo da
informac&o se processa em uma Unica direcdo, um sentido de
cada vez.

[JUSTIFICATIVAS]|

[All - Incorreta. InformacGes de telemetria sdo dados

transmitidos para monitoramento remoto de equipamentos, como

em satélites, aeronaves e redes elétricas e, portanto, podem ser
transmitidos tanto na forma analégica como na forma digital.*/

IIB| - Incorreta. Os sistemas de controle e feedback garantem a

eficiéncia e a confiabilidade da comunicacdo, ajustando

parametros do sistema tais como poténcia ou frequéncia. */

IIC|| - Incorreta. A informacdo digital pode ser transmitida por

portadora analégica ou digital.*/

IID]| - Correta. A energia de radiacdo de uma onda

eletromagnética diminui a medida que seu comprimento de onda

aumenta.*/

IIE|| - Incorreta. A comunicagdo simplex se da em apenas um

sentido. Por exemplo, réadio, televisao etc.*/
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Em relacéo as diversas formas de transmissdo dos sinais digitais
nas redes de comunicacao de dados, julgue os itens a seguir.

I Transmitir em banda-base significa enviar um sinal digital
diretamente por um canal, sem converté-lo em um formato
analogico.

Il A capacidade maxima de transmissdo em um canal com ruido
depende da largura de banda do canal e da relacdo
sinal-ruido.

Il A laténcia é uma métrica que avalia a velocidade com que
dados podem ser efetivamente transferidos por uma rede.

Assinale a opcéo correta.

Apenas o item Il est4 certo.

Apenas o item Il esta certo.

Apenas os itens | e 11 estdo certos.

Apenas os itens | e 111 estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS]|

IA]l - Incorreta. O item Il estd certo, mas o item | também
esta.*/

IIB]| - Incorreta. O item Il esta errado, porque a laténcia ou o
retardo define quanto tempo uma mensagem inteira leva para
chegar de forma completa ao seu destino, desde 0 momento em
que o primeiro bit é enviado da origem. Nao se trata de métrica
que avalia velocidade. */
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IC|| - Correta. O item I esta certo, pois a transmissdo banda-base
corresponde ao envio de um sinal digital por um canal, sem a sua
conversdao em um sinal analdgico. O item Il esta certo, porque a
capacidade maxima de transmissdo em um canal com ruido é
dada pela equacéo de Shannon: Capacidade = largura de banda x
log2 (1 + SNR). Ou seja, depende da largura de banda e da
relacdo sinal-ruido. O item 11l esta errado, porque a laténcia ou o
retardo define quanto tempo uma mensagem inteira leva para
chegar de forma completa ao seu destino, desde 0 momento em
que o primeiro bit é enviado da origem. Ndo se trata de métrica
que avalia velocidade. */

IID|| - Incorreta. O item | esta certo, mas o item 111 esta errado.*/
|[E|| - Incorreta. Apenas os itens | e 1l estdo certos.*/
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Acerca das formas de propagacdo do espectro eletromagnético,

assinale a opc¢éo correta.

A A propagacdo de onda eletromagnética em linha de visada
ocorre predominantemente em frequéncias inferiores a
30 kHz.

B A propagacdo por onda terrestre, devido a menor
interferéncia, é muito eficiente em frequéncias superiores a
1 GHz.

C A propagagdo por ondas ionosféricas ocorre devido a reflexéo
das ondas na camada de ozonio.

D A propagacdo por onda terrestre € usada para comunicacao
nas faixas VLF e LF (frequéncias entre 3 kHz e 300 kHz).

E As ondas troposféricas tém alcance ilimitado e ndo sdo
influenciadas pelas condiges climaticas.

[JUSTIFICATIVAS]|

IA]l - Incorreta. As frequéncias abaixo de 30 kHz possuem

propagacdo terrestre.*/

IIB]| - Incorreta. A propagacdo acima de 1 GHz somente pode

ser feita por linha de visada.*/

IC|| - Incorreta. A propagacdo por ondas ionosféricas € feita

utilizando-se a reflexdo na atmosfera.*/

IID|| - Correta. As transmissdes nas faixas VLF (3 — 30 kHz) e

LF (30-300 kHz) utilizam propagacdo terrestre.*/

IE|| - Incorreta. As ondas troposféricas alcangam distancias bem

maiores do que poderiam ser obtidas com ondas terrestres, porém

estdo sujeitas a interferéncias atmosféricas, como alteracbes

climaticas (chuva, neblina) e instabilidades na troposfera.*/

R4 OQuestso 34 |

No circuito elétrico precedente, hd uma fonte de tensdo continua

de 10 V, uma fonte de tensdo controlada com tensdo 3-i, e trés

resistores. Nesse circuito,

A o valor da corrente i pode ser calculado a partir da expressao

Vo _ 10+V;

3 3

B as correntes que passam pelos ramos dos dois resistores de
5 Q sdo iguais.

C o valor datensdo Va éigual a6 V.

D atensdo no n6 1 (V1) e a tensdo da fonte controlada estéo
relacionadas por 3V1 — Va = 50.

E 0 modulo do valor da queda de tensdo no resistor de 1 Q ¢
iguala4 V.




CEBRASPE - CAESB - Edital: 2024

[JUSTIFICATIVAS||

[IA]l - Incorreta. A equacdo do né 1 esta escrita a seguir:
Vi—10+ V4.5 +(V1—Va)/5 =0
5Vi-50+V;+V:;—V,=0

7V1-50=V,

Va=7V1 — 50, portanto, i = % = %_50.*/

IBI| - Incorreta. As correntes que passam pelos resistores de 5 Q
sdo diferentes.
Comoi=(10-V1)/leV,=3i=3(10-Vy)=30-3V;
Como Va=7V1—-50

30-3Vy=7V1-50

10V:=80-->V; =8V
Va=7V:-50=7x8-50=56-50=6V.

Corrente que sai do n6 1 para a fonte:

Va: (V1-Va)/5=(8-6)/5=2/5=0,4 A

Corrente que sai do N6 1 para o né terra:
V1/5=8/5=16A

Portanto as correntes sdo 0,4 e 1,6 A, respectivamente.*/
IC|| - Correta.
Comoi=(10-V1)/leV,=3i=3(10-V1)=30-3V;
30-3V1=7V;-50

10V:=80-->V; =8V
Va=7V:-50=7.8-50=56-50=6V.*

IID]| - Incorreta.

A equacdo do n6 1 esta escrita a seguir:

Vi =10+ Vi/5 +(V1—Vg)/5=0
5Vi-50+Vi+V1i—Va=0

7V1—-50 =V,

Portanto, a relacdo é dada por 7V1 — V, = 50.*/

|E|| - Incorreta. A queda de tensdo no resistor de 1 Q ¢é igual a
10-V;=10-8=2V.*/
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No circuito elétrico precedente, cujo diodo Di é considerado
ideal, a poténcia fornecida pelas duas fontes, em conjunto, e a
poténcia dissipada pelo resistor de 8kQ sdo iguais,
respectivamente, a

A 300 mW e 250 mW.

B 300 mW e 200 mW.

C 350 mW e 300 mWw.

D 250 mW e 200 mW.

E 200 mW e 150 mW.

[JUSTIFICATIVAS||

IA]l - Incorreta. Se o diodo fosse substituido por um resistor, a
corrente resultante seria na dire¢do de condugdo do diodo.
Assim, ele esta polarizado diretamente e conduzindo. Como é um
diodo ideal, a queda de tensdo nele sera zero e pode-se substituir
o diodo por um curto-circuito. Escrevendo a equagdo de malha,
tem-se:

—40 + (2.000 + 8.000)i — 10 =0

10.000i = 50

i =50/10.000

i=5mA.

Vs = 8.000i — 10 = 8.000x0,005 — 10 =40 - 10

Vs=30V

Piotal fornecida =Vi = (40 + 10)x0,005 = 50%0.005 = 250 mW

Psk = 8.000i2 = 8.000%(0,005)? = 8x10°x25x107° = 200 mW.*/

IIBI| - Incorreta. Se o diodo fosse substituido por um resistor, a
corrente resultante seria na direcdo de conducdo do diodo.
Assim, ele esta polarizado diretamente e conduzindo. Como é um
diodo ideal, a queda de tensdo nele sera zero e pode-se substituir
o0 diodo por um curto-circuito. Escrevendo a equacdo de malha,
tem-se:
—40 + (2.000 + 8.000)i —10=0
10.000i = 50
i =50/10.000
i=5mA.
Vs = 8.000i — 10 = 8.000x0,005 — 10 =40 - 10
Vs=30V
Protal fornecida =Vi = (40 + 10)x0,005 = 50x0.005 = 250 mW
Psk = 8.000i% = 8.000. (0.005)? = 8x10°x25x107¢ = 200 mW.*/
IC|| - Incorreta. Se o diodo fosse substituido por um resistor, a
corrente resultante seria na direcdo de conducdo do diodo.
Assim, ele esta polarizado diretamente e conduzindo. Como é um
diodo ideal, a queda de tensdo nele seréa zero e pode-se substituir
o diodo por um curto-circuito. Escrevendo a equacdo de malha,
tem-se:
—40 + (2.000 + 8.000)i —10=0
10.000i = 50
i =50/10.000
i=5mA.

s = 8.000i — 10 = 8.000%0,005 — 10 =40 — 10
Vs=30V
Protal fornecida =Vi = (40 + 10)x0,005 = 50x0.005 = 250 mW
Psx = 8.000i2 = 8.000. (0.005)? = 8x10%x25x107¢ = 200 mW.*/
IID]| - Correta. Se o diodo fosse substituido por um resistor, a
corrente resultante seria na direcdo de conducdo do diodo.
Assim, ele esta polarizado diretamente e conduzindo. Como é um
diodo ideal, a queda de tensdo nele sera zero e pode-se substituir
o diodo por um curto-circuito. Escrevendo a equacdo de malha,
tem-se:
—40 + (2.000 + 8.000)i —10=0
10.000i = 50
i = 50/10.000
i=5mA.
Vs = 8.000i — 10 = 8.000x0,005 — 10 =40 - 10
Vs=30V
Piotal fornecida =Vi = (40 + 10)x0,005 = 50%0.005 = 250 mW
Psk = 8.000i2 = 8.000. (0.005)? = 8x10%x25x107¢ = 200 mW.*/
IE|| - Incorreta. Se o diodo fosse substituido por um resistor, a
corrente resultante seria na direcdo de conducdo do diodo.
Assim, ele esta polarizado diretamente e conduzindo. Como é um
diodo ideal, a queda de tensdo nele serd zero e pode-se substituir
o diodo por um curto-circuito. Escrevendo a equacdo de malha,
tem-se:
—40 + (2.000 + 8.000)i — 10 =0
10.000i = 50
i =50/10.000
i=5mA.
Vs = 8.000i — 10 = 8.000%x0,005 — 10 =40 - 10
Vs=30V
Protal fornecida =Vi = (40 + 10)x0,005 = 50x0.005 = 250 mW
Psk = 8.000i2 = 8.000. (0.005)? = 8x103x25x107° = 200 mW.*/
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Julgue os itens a seguir, a respeito do arranjo de portas
OR EXCLUSIVO (XOR) e portas NOR EXCLUSIVO (XNOR)
na figura precedente, em que o bit 1 é considerado nivel alto e o
bit 0, nivel baixo.

I Se as entradas A, B, C e D forem todas de nivel alto, a saida
E sera nivel alto e a variavel F sera nivel baixo.

Il Se as entradas A e B forem nivel alto e as entradas C e D,
nivel baixo, a saida E sera nivel alto e a varidvel F sera nivel
baixo.

II1 Se a entrada A for nivel alto, a B, nivel baixo, a C, nivel
baixo e a D, nivel alto, a saida E sera nivel alto e a variavel F
serd nivel baixo.

Assinale a opcéo correta.

A Apenas o item |l esta certo.

B Apenas o item |1l esta certo.

C Apenas ositens | e Il estdo certos.

D Apenas os itens | e Il estdo certos.

E Todos os itens estdo certos.
[JUSTIFICATIVAS||

IA]l - Incorreta. Todos os itens estdo certos.*/
|IB|| - Incorreta. Todos os itens estdo certos.*/
IC|| - Incorreta. Todos os itens estdo certos.*/
IID]| - Incorreta. Todos os itens estdo certos.*/
|[E|| - Correta. As tabelas verdade das portas XOR e XNOR sdo

ENTRADAS SAIDA ENTRADAS sAiDA
A B X A B X
0 0 0 ] 0 1
[] 1 1 ] 1 0
1 0 1 1 0 0
1 1 0 1 1 1
A B c D AXNORB CXNORD E 1XORE 1XORE F
1 1 1 1 1 1 1 0 (] (4]
1 1 o] 0 1 1 1 0 0 0
1 0 0 1 (1] (1] 1 0 (] (1]

Pela tabela-verdade da variavel F, verifica-se que todos os itens
estdo certos. O item | estd certo, porque, se todas as entradas
forem nivel ALTO (1), as entradas para as portas XNOR cuja
saida é E serdo nivel ALTO, e consequentemente a saida na porta
E serda ALTA. Desse modo, as saidas das portas que efetuam a
operacdo (1 XOR E) terdo saida BAIXA e a saida F serd nivel
BAIXO. O item Il estd certo, porque, se A e B forem nivel
ALTO (1) e C e D nivel BAIXO (0), a saida da operagdo A
XNOR B sera ALTA e a saida C XNOR D serd ALTA.
Consequentemente a saida E na porta E sera ALTA. Desse modo
as saidas das portas que efetuam a operagdo (1 XOR E) terdo
saida BAIXA e a saida F sera nivel BAIXO. O item Il estd
certo, porque, se a entrada A for nivel ALTO, a B nivel BAIXO,
a saida da operacao A XNOR B serd BAIXO. Se a entrada C for
nivel BAIXO, a D nivel ALTO, a saida da operacdo C XNOR D
sera BAIXO. Consequentemente a saida na porta E serd ALTA.
Desse modo as saidas das portas que efetuam a operacéo (1 XOR
E) terdo saida BAIXA e a saida F sera nivel BAIXO.*/
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No que se refere as técnicas de multiplexacdo, julgue os itens a
seguir.

I Multiplexagdo por divisdo de frequéncia (FDM) é uma
técnica digital utilizada quando a largura de banda disponivel
de um enlace (em hertz) excede a soma das larguras de banda
dos sinais que serdo transmitidos simultaneamente.

Il Na multiplexacdo por divisdo de comprimento de onda

(WDM), a multiplexacdo e a demultiplexacdo ocorrem no

dominio Optico, utilizando-se diferentes comprimentos de

onda para transmitir sinais através de fibra optica.

Multiplexacdo por divisdo de tempo (TDM) é uma técnica

analdgica que possibilita que varias conexdes utilizem um

enlace com maior largura de banda, alternando entre elas no
tempo.

IV Multiplexacdo por divisdo de codigo (CDM) utiliza
sequéncias exclusivas de codigos para cada sinal, permitindo
que varios sinais sejam transmitidos simultaneamente no
mesmo canal sem interferéncia.

Assinale a opcéo correta.

A Apenas o item | esta certo.

B Apenas o item Il est4 certo.

C Apenas os itens I e I11 estdo certos.

D Apenas os itens Il e IV estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS||

IA]l - Incorreta. O item | esta errado porque o FDM é uma
técnica analégica.*/

IIB]| - Incorreta. O item Il esta certo, mas o item IV também
esta.*/

IC|| - Incorreta. O item | esta errado porque o FDM é uma
técnica analdgica. O item Il esta errado porque o TDM é uma
técnica digital.*/

|ID|| - Correta. O item | esta errado porque o FDM € uma técnica
analdgica. O item |l estd certo, porque o0 WDM é de fato
funcionalmente semelhante ao FDM e ocorre no dominio optico.
O item Il estd errado porque o TDM é uma técnica digital. O
item IV estd certo porque o CDM é uma técnica que utiliza
codigos.*/

IE|| - Incorreta. Apenas os itens Il e o IV estdo certos.*/
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No que se refere as técnicas de telefonia de voz sobre IP (VolIP) e

seus protocolos, assinale a opcéo correta.

A SIP (session initiation protocol) é um protocolo da camada de
aplicacéo que utiliza mensagens de texto.

B RTP é um padrdo que integra diversos protocolos, permitindo
0 estabelecimento e a manutencdo de comunicacbes de voz
com telefones da rede de telefonia publica tradicional.

C RTCP é um protocolo utilizado para estabelecer e encerrar
conexdes e adota o UDP como protocolo de transporte.

D O TCP é amplamente utilizado para transmissdo dos sinais de
dudio em aplicacbes de VolP por oferecer retransmissao
confiavel de pacotes e garantir a ordem correta dos dados
transmitidos.

E O protocolo H.323 utiliza seis tipos de mensagens (INVITE,
ACK, BYE, OPTIONS, CANCEL e REGISTER) para estabelecer
uma comunicagao.
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[JUSTIFICATIVAS||

|A]l - Correta. O SIP é um protocolo da camada de aplicagéo e
utiliza mensagens de texto.*/

IIB]| - Incorreta. O RTP (Real-time Transport Protocol) é um
protocolo usado para o transporte de dados em tempo real, como
audio e video, sobre redes IP. Ele ndo integra diversos protocolos
nem é responsavel por estabelecer ou manter chamadas.*/

IIC|| - Incorreta. Apesar do RTCP utilizar o protocolo UDP
como transporte, ele ndo é utilizado para estabelecer e encerrar
conex0des. Essas sdo fungdes de protocolos como o SIP ou o
H.323.*/

IID]| - Incorreta. Apesar do TCP oferecer confiabilidade e
ordenacdo de pacotes, ele ndo é adequado para VolIP, e sim o
UDP que é geralmente utilizado na transmissdo da voz. VolP
(Voice over IP) exige baixa laténcia e entrega em tempo real. O
TCP introduz atrasos significativos devido a retransmissao de
pacotes perdidos e ao controle de congestionamento. Esses
atrasos sdo prejudiciais a qualidade de chamadas de voz, onde a
pontualidade é mais importante do que a entrega perfeita de
todos os dados.*/

IIE|| - Incorreta. Essas mensagens séo utilizadas pelo protocolo
SIP. O protocolo H.323 define um conjunto de mensagens para
estabelecer, manter e encerrar chamadas multimidia em redes
baseadas em pacotes. As principais categorias de mensagens
no H.323 incluem: mensagens de sinalizacdo de chamadas
(H.225); mensagens de controle de chamadas (H.245);
mensagens de registro, admissdo e status (RAS - H.225).
O H.323 ndo utiliza mensagens de texto. Suas mensagens sdo
estruturadas em formatos binarios codificados seguindo padrbes
especificos.*/
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A respeito de rede de comunicacdo de dados e do modelo OSI,
julgue os itens a segquir.

I O tipo de comunicacdo entre dois dispositivos (simplex,
half-duplex ou full-duplex) é definido na camada de rede.

Il Se a velocidade de recepcdo dos dados for inferior a
velocidade de transmissdo, a camada de sessdo implementa
um mecanismo de controle de fluxo para evitar que o receptor
fique sobrecarregado.

Quando os segmentos de uma mensagem chegam a um
dispositivo fora de ordem, cabe a camada de transporte
ordena-los de modo que a mensagem seja entregue correta ao
processo seguinte.

Assinale a opcéo correta.

A Apenas o item Il esta certo.

B Apenas o item Il esta certo.

C Apenasositens | e Il estdo certos.

D Apenas os itens | e 111 estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS||

[IA]l - Incorreta. Apenas o item 111 esta certo.*/

IBJ| - Correta. Apenas o item 111 esta certo. O item | esta errado
porque esta funcdo é da camada fisica, e ndo de rede. O item Il
esta errado porque esta funcdo € da camada de enlace. O item Il
esta certo, porque a funcéo descrita € uma das fun¢des da camada
de transporte.*/

IC|| - Incorreta. O item | estd errado porque esta fungdo é da
camada fisica, e ndo de rede. O item Il estd errado porque esta
funcéo é da camada de enlace.*/

IID|| - Incorreta. O item | esta errado porque esta funcdo é da
camada fisica, e ndo de rede. O item Ill estd certo, porque a
funcdo descrita € uma das funcbes da camada de transporte.*/

|IE|| - Incorreta. Apenas o item Il esté certo.*/

R4 Questdo 40 |

A respeito das redes Ethernet e IPv4/IPv6, julgue os itens a
seguir.

I Nas redes Ethernet, os enderecos fisicos, gravados na placa
de rede, estéo relacionados unicamente a camada fisica e sdo
compostos de 8 bytes.

Il Se, para conectar diversas redes, existem diferentes tipos de
enderecos fisicos, é necessario o uso de enderecos l6gicos,
como o IPv4 ou o IPv6, para 0 encaminhamento dos pacotes.

111 A camada de transporte necessita de enderegos de portas para
identificar os  diferentes  processos que  recebe
simultaneamente, tais como emails, Internet, FTP e Telnet.

Assinale a opcéo correta.

A Apenas o item |1 esta certo.

B Apenas o item 1l esta certo.

C Apenas ositens | e Il estdo certos.

D Apenas os itens Il e Il estéo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS]|

[IA|l - Incorreta. O item Il esta certo, mas o item Il também
esta.*/

IIB|l - Incorreta. O item Il esta certo, mas o item Il também
esta.*/

IC|| - Incorreta. O item | estd errado, porque embora 0s
enderecos fisicos sejam gravados na placa de rede, nas redes
Ethernet, sdo compostos de 6 bytes e envolvem a camada fisica e
de enlace, que é a que encapsula os dados de um quadro
(frame).*/

ID]| - Correta. Apenas os itens Il e 111 estdo certos. O item | esta
errado, porque os enderecos fisicos sdo gravados na placa de rede
entretanto, nas redes Ethernet, sdo compostos de 6 bytes e
envolvem a camada fisica e de enlace, que é quem encapsula 0s
dados de um quadro (frame). O item |l esta certo, porque, dentro
de uma rede do mesmo tipo, somente os enderecos fisicos séo
suficientes. Entretanto, quando varias redes diferentes estdo
conectadas, os tipos de enderecamento fisico podem néo ser os
mesmos, portanto o endereco l6gico resolve esse problema. O
item 1ll esta certo, porque a camada de transporte reconhece e
utiliza enderegos de portas para diferenciar os diferentes
processos que recebe.*/

|IE|| - Incorreta. Apenas os itens Il e 111 estdo certos.*/

R4 Ouestao 41 |

No que se refere as redes locais virtuais (VLAN) e as redes
virtuais privadas (VPN), julgue os préximos itens.

I As VLAN sédo segmentos logicos das LAN, situados dentro
de uma ou mais redes fisicas, e suas estacfes sdo agrupadas
em um mesmo dominio de broadcast.
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Il Enquanto nas VLAN o endereco IP fica oculto e as
mensagens sao criptografadas, nas VPN a definicdo do
endereco IP é feita por software.

111 As VLAN e as VPN permitem reducdo de custos e tempo,
criacdo de grupos de trabalho virtuais e envio de mensagens
broadcast para todos os membros de um mesmo grupo.

Assinale a opcéo correta.

A Apenas o item | esta certo.

B Apenas o item Il esta certo.

C Apenasositens | e Il estdo certos.

D Apenas os itens Il e Il estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS||

||Al| - Correta. O item | esta certo, porque a ideia central da
tecnologia VLAN ¢ dividir uma LAN em segmentos logicos, em
vez de fisicos. Uma LAN pode ser dividida em diversas LANs
I6gicas denominadas VLANSs. Todos os membros pertencentes a
uma VLAN podem receber mensagens de broadcast enviadas
para essa VLAN em particular, mas ndo podem receber
mensagens de broadcast de outras VLANSs. O item Il esta errado,
porque, nas VLANS, o IP ndo fica oculto e as mensagens podem
ser criptografadas ou ndo, jA& nas VPNs todo trafego é
criptografado e o enderego IP, encapsulado. A VPN utiliza o
IPSec no modo tunel. O item 111 esta errado porque as VVPNs, por
si s0, ndo criam diretamente grupos de trabalho, mas permitem a
conexdo segura de dispositivos de diferentes locais a uma mesma
rede. Além disso, ndo suportam broadcast, uma vez que o
conceito de broadcast esta associado a redes locais (LANS), em
que uma mensagem é enviada para todos o0s dispositivos de uma
mesma rede.*/

IBI| - Incorreta. O item Il esta errado, porque, nas VLANS, o IP
ndo fica oculto e as mensagens podem ser criptografadas ou néo,
ja nas VPNs todo trafego é criptografado e o endereco IP,
encapsulado. A VPN utiliza o IPSec no modo tanel.*/

ICIl - Incorreta. Apenas o item | estd certo. O item Il esta
errado, porque, nas VLANS, o IP ndo fica oculto e as mensagens
podem ser criptografadas ou ndo, ja nas VPNs todo trafego é
criptografado e o endereco IP, encapsulado. A VPN utiliza o
IPSec no modo tunel.*/

IID]| - Incorreta. Apenas o item | esta certo.

O item Il estd errado porque as VPNSs, por si s6, ndo criam
diretamente grupos de trabalho, mas permitem a conexdo segura
de dispositivos de diferentes locais a uma mesma rede. Além
disso, ndo suportam broadcast, uma vez que o conceito de
broadcast estd associado a redes locais (LANS), em que uma
mensagem é enviada para todos os dispositivos de uma mesma
rede.*/

IE|| - Incorreta. Apenas o item | esta certo.*/

u Questao 42

Julgue os itens que se seguem, a respeito de redes de dados e
comunicacdo entre computadores.

I Em redes compartilhadas como Ethernet, para que um
dispositivo envie uma mensagem para um dispositivo em
outra rede, existe a necessidade de um mapeamento entre o

endereco IP e o endereco de rede fisico, o qual é realizado
pelo BGP (border gateway protocol).
Il Como quadros Ethernet podem transportar diversos
protocolos que se originam da camada superior, eles incluem
um identificador (EtherType) em seu campo de dados,
permitindo especificar o tipo de protocolo transportado.
Na arquitetura TCP/IP, os dispositivos que conectam
diferentes redes sdo denominados roteadores e possuem
multiplas interfaces de rede, cada uma com um endereco
especifico.

Assinale a opcéo correta.

A Apenas o item Il esta certo.

B Apenas o item Il esta certo.

C Apenasositens | e Il estdo certos.

D Apenas os itens Il e Il estéo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS]|

IA]l - Incorreta. O item Il esta certo, mas o item Il também
esta.*/

IIB|l - Incorreta. O item Il esta certo, mas o item Il tambem
esta.*/

IC|| - Incorreta. O item Il esta certo, mas o item | esta errado.*/
IID|| - Correta. O item | estd errado, porque o protocolo que
realiza essa agdo é o protocolo ARP. O item Il esta certo, porque
um quadro Ethernet possui um campo chamado EtherType, que
serve para identificar o protocolo de camada superior que esta
sendo transportado no campo de dados do quadro. Esse campo é
usado para indicar qual protocolo — como IPv4, IPv6 ou ARP
— esta contido no payload do quadro Ethernet. O campo
EtherType possui 2 bytes de comprimento e é essencial para o
correto encaminhamento dos dados dentro de redes Ethernet. O
item 111 estd certo, porque os roteadores podem possuir varias
interfaces de rede, cada uma conectando um dispositivo em
diversas redes.*/

|IE|| - Incorreta. Apenas os itens Il e 111 estdo certos.*/

R4 Questio 43 |

No que diz respeito a qualidade de servico (QoS) em redes de

comunicacdo de dados, assinale a opgéo correta.

A QoS é um conceito aplicado a redes locais (LAN) e ndo afeta
redes de longa distancia (WAN).

B O principal objetivo da QoS é aumentar a largura de banda
total disponivel na rede.

C A QoS garante que todos os pacotes de dados sejam tratados
igualmente, sem priorizacéo de trafego.

D A implementacéo de QoS permite controlar pardmetros como
laténcia, jitter e perda de pacotes, melhorando-se o
desempenho de aplicagdes sensiveis a atrasos.

E QoS é um protocolo de comunicacdo especifico para
utilizacdo no contexto da seguranga de rede.

[JUSTIFICATIVAS||

IA]l - Incorreta. QoS pode ser implementado tanto em redes

locais (LANSs) quanto em redes de longa distancia (WANS).*/

IBJ| - Incorreta. QoS ndo aumenta a largura de banda disponivel,

mas gerencia o trafego de rede de forma mais eficiente. Ele

controla a alocagdo de recursos para garantir que aplicaces




CEBRASPE - CAESB - Edital: 2024

criticas tenham prioridade e melhorem a experiéncia do usuario
sem necessidade de expansao da capacidade de rede.*/

IC|| - Incorreta. O proposito do QoS é justamente diferenciar e
priorizar pacotes de dados com base em sua importancia.
Aplicacbes como chamadas VolP e streaming de video podem
ter prioridade sobre transferéncias de arquivos, que sdo menos
sensiveis a atrasos e variacdes na entrega.*/

|ID]| - Correta. QoS utiliza mecanismos como filas de prioridade,
reserva de largura de banda e controle de congestionamento para
minimizar problemas como laténcia (atraso), jitter (variacdo do
atraso) e perda de pacotes.*/

IlE|l - Incorreta. QoS ndo é um protocolo de comunicagdo
especifico, mas sim um conjunto de técnicas e politicas aplicadas
em redes para garantir desempenho otimizado para determinados
tipos de trafego. Seu foco nédo é seguranca de rede.*/

u Questao 44

Com base nos conceitos de modulagdo e demodulagéo, assinale a

opcao correta.

A Um sinal modulado em amplitude, com indice de modulagéo
maior que 1, serd recuperado corretamente apds a
demodulagdo do sinal transmitido.

B O desvio de frequéncia em sinais modulados em
frequéncia (FM) ¢é proporcional a amplitude do sinal
modulante e independente de sua frequéncia.

C O sinal na figura a seguir é um exemplo de sinal modulado
com a tecnologia FSK (frequency shift keying).

it
Jill

D A constelagdo de simbolos na figura a seguir representa um
sinal modulado com a técnica QPSK.

]

A

E Sistemas de radio amador utilizam a modulacdo
QAM (quadrature amplitude modulation) como padréo.

[JUSTIFICATIVAS]|

[IA]| - Incorreta. Se a amplitude do sinal modulante for maior do
que a amplitude da portadora, ocorrera uma distor¢do. O indice
de modulacéo é calculado por m = tensdo do sinal modulante /
tensdo da portadora. Para um indice de modulagdo maior que 1, o
valor da tensdo da portadora serd& maior que o valor do sinal

modulante, levando a distor¢des no sinal modulado e impedindo
a recuperagdo correta do sinal.*/

|IBJ| - Correta. O desvio de frequéncia em sinais modulados em
frequéncia (FM) ¢é proporcional apenas a amplitude do sinal
modulante.*/

IC|| - Incorreta. Uma portadora modulada do tipo on-off, como o
apresentado na questdo, representa um sinal modulado com a
técnica ASK (amplitude shift keying).*/

IID]| - Incorreta. Um sinal modulado em QPSK possui 4
simbolos e ndo 2, como apresentado na figura fornecida.*/

IIE|l - Incorreta. Os sistemas de radio amador utilizam, como
padrdo, as modula¢fes FM ou SSB (AM).*/

u Questao 45

. | ~ antena
informacéo «b modulador 4* >
amplificador Z?glulgflz?:r

Considerando o sistema de transmissdo sem fio apresentado na
figura precedente, bem como conceitos relacionados aos sistemas
sem fio e ao sistema considerado, assinale a opgdo correta.

A O transdutor tem a fungdo de converter sinais analdgicos de
informac&o em sinais digitalizados.

B O local adequado para a inclusdo de um multiplexador no
sistema é aquele entre o modulador e o amplificador de
poténcia.

C Atécnica TDM deve ser utilizada no modulador.

D O amplificador de poténcia tem a fungéo de ampliar a largura
de banda do sinal transmitido.

E Os amplificadores devem ser equipados com filtros para
evitar a propagacdo dos ruidos existentes nos componentes do
sistema de transmissao.

[JUSTIFICATIVAS]|
lA]l - Incorreta. Os transdutores convertem caracteristicas
fisicas (como temperatura, pressdo, intensidade luminosa) em
sinais elétricos.*/
IB|| - Incorreta. A colocacéo adequada para o multiplexador em
um sistema de transmissdo é entre o amplificador e o
modulador.*/
IC|| - Incorreta. A multiplexacdo por divisdo de tempo (TDM,
na sigla em inglés) é uma técnica de multiplexacdo e ndo de
modulacéo, o que torna o item errado.*/
IID|| - Incorreta. Geralmente, o sinal de informacdo original
modula uma portadora senoidal de alta frequéncia gerada pelo
transmissor, e essa combinacdo ¢ aumentada em amplitude por
um amplificador de poténcia, resultando em um sinal que ¢é
compativel com o meio de transmissdo selecionado, de forma
que o amplificador de poténcia ndo altera a largura de banda do
sinal transmitido.*/

IE|| - Correta. Um amplificador amplifica o sinal recebido,

incluindo tanto a informacdo a ser transmitida quanto os ruidos

incluidos pelas linhas de transmissdo. Uma das formas de
remover ruidos do sinal recebido é a inclusdo de filtros no
sistema.*/

R4 Questao 46 |

No que se refere a conceitos relacionados a propagacdo e

antenas, assinale a opcéo correta.

A O efeito Doppler reduz a largura de banda do sinal modulado
em um sistema de comunicacdo sem fio.
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Na propagacao de um sinal em um ambiente interno predial, a
poténcia recebida é inversamente proporcional ao cubo da
distancia entre a fonte e o receptor.

Na regido de campo proximo radiante, predomina o campo

radiante, e a distribuicdo angular dos campos depende da

distancia da antena.

Modelos deterministicos sdo suficientes para fazer a

modelagem dos pardmetros de propagacdo de um sinal em

um ambiente sem fio.

E A polarizagdo de uma onda eletromagnética é a propriedade
da onda que descreve a direcdo e a amplitude do campo
magnético, conforme a variagao no tempo.

[JUSTIFICATIVAS||

[Al| - Incorreta. O sinal transmitido em um sistema de

comunicagdes moveis sofre diversos efeitos ao atravessar o

canal, inclusive o efeito Doppler, que faz com que a frequéncia

da portadora ndo seja idéntica na recepcdo, em virtude do desvio

provocado pelo movimento relativo entre o transmissor e 0

receptor; afeta a recepcdo do sinal, que pode perder a

sincronizagdo ou ter parte de sua banda passante cortada pelo

filtro de recepcdo, entretanto ndo faz, diretamente, a redugdo da
largura de banda do sinal.*/

IBI| - Incorreta. A equacéo seguinte descreve, de forma simples,

0 desvanecimento lento como uma funcdo da distancia: Pr =

k.Pr.d™ em que Pr ¢é a poténcia do sinal recebido, k ¢ uma

constante que depende dos parametros do canal, Pt ¢ a poténcia

do sinal transmitido, d ¢ a distancia entre o transmissor e o

receptor e n ¢ o fator de atenuacdo. Para um canal externo

perfeito, do tipo espaco livre, o fator de atenuagdo é n = 2,

entretanto para um canal interno (predial), uma correlagdo forte

existe entre n e a topografia do canal. Por exemplo, em

ambientes amplos e corredores, n < 2, indicando que a

intensidade do sinal é maior do que a que seria obtida no espaco

livre.*/

IC|| - Correta. A regido de campo préximo radiante (regido de

Fresnel) é definida como a regido de campo de uma antena entre

a regido de campo proximo reativo e a regido de campo distante,

na qual predomina o campo radiante, e a distribuicdo angular dos

campos passa a depender da distancia a antena.*/

ID]l - Incorreta. Uma descricdo completa do canal de

comunicagdes moveis é complexa. Os modelos devem incluir

efeitos de desvanecimento, percursos mdltiplos e interferéncia.

Diversos modelos tém sido propostos para explicar o

comportamento da envoltéria do sinal recebido. Um modelo

bastante aceito para modelar as estatisticas de amplitude de sinais
em ambientes sujeitos a desvanecimento é a distribuicdo de

Rayleigh. Essa distribuicdo representa o efeito de mdltiplos

sinais, refletidos ou refratados, captados por um receptor sem que

haja uma componente ou direcdo principal; desta forma, os

modelos deterministicos ndo sdo suficientes para fazer a

modelagem dos pardmetros de propagacdo de um sinal em um

ambiente sem fio.*/

IE|| - Incorreta. A polarizacdo da onda radiada é definida como

a propriedade de uma onda eletromagnética que descreve a

direcdo e a amplitude, variantes no tempo, do vetor de campo

elétrico; especificamente, é a curva tracada, em funcéo do tempo,

pela extremidade do vetor em um ponto fixo do espago e o

sentido em que é tracada, sendo observada ao longo da direcdo

de propagacao. Polarizacdo €é, portanto, a curva tragada pela
extremidade da seta (vetor) que representa o campo elétrico
instantaneo.*/

A reatdncia de uma antena representa a energia que €

dissipada pela antena em forma de calor.

A condi¢do de méaxima transferéncia de poténcia em uma

antena ocorre quando a resisténcia de radiacdo da antena é

igual a duas vezes a resisténcia do gerador do sinal,

conectado a essa antena.

A resisténcia de radiagdo de um dipolo ideal é calculada em

fungéo do raio dos fios do diodo.

E A impedancia mitua de uma antena em relagcdo a outra é
calculada como a relagdo entre a tensdo induzida nos
terminais de uma delas e a corrente na entrada da outra.

[JUSTIFICATIVAS]|

|IA]| - Incorreta. A parte real descreve a dissipacéo e consiste em

duas parcelas: perdas 6hmicas (que podem ser consideraveis em

antenas de pequenas dimens@es) e perdas ndo éhmicas (que séo
consideraveis em antenas de grandes dimensdes).*/

|IBJ| - Incorreta. A reatdncia de entrada, Xa, representa a poténcia

armazenada nos campos proximos da antena, enquanto a

resisténcia da antena é responsavel pela energia dissipada pela

antena em forma de calor.*/

IIC|| - Incorreta. Ao se projetar uma antena de modo que Rr =

Rg, vé-se que o coeficiente de reflexdo se anula e a condigédo de

maxima transferéncia de poténcia é atingida.*/

IID]| - Incorreta. A resisténcia de radiacdo de um dipolo ideal é

dada por: Rr = 80.72.(Az / 1) Tal valor néo depende do raio do

condutor, o que torna o item errado. */

IE|| - Correta. Para duas antenas, a impedancia matua é definida

como a relacdo entre a tensdo induzida nos terminais de uma

delas e a corrente na entrada da outra.™/

u Questdo 48

Conforme aumenta o nimero de elementos radiantes de uma
antena do tipo Yagi-Uda, ha diminuicéao

A do ganho.

B dadiretividade.

C dalargura de banda.

D do angulo de meia poténcia.

E da relagdo frente-costas.

[JUSTIFICATIVAS]|

IA]l - Incorreta. A adicdo de elementos refletores resulta no
aumento fracionario de ganho em dB.*/

IIBIl - Incorreta. O ganho é numericamente igual ao coeficiente
de reflexdo multiplicado pela diretividade. Dessa forma, ganho e
diretividade sdo diretamente proporcionais.*/

IC|| - Incorreta. AlteracBes na antena que levam ao aumento do
ganho ou diretividade estdo ligadas a concentracdo da energia
irradiada em uma determinada direcdo. No entanto, a largura de
faixa (ou banda) da antena esta ligada a sua capacidade de operar
eficientemente em uma gama de frequéncias. Dessa forma,
mudanga de caracteristicas que levam ao aumento do ganho nao
levam a modificacGes na largura de banda de uma antena, o que
torna o item errado.*/

IID|| - Correta. A largura do feixe principal é quantificada por
meio da largura de feixe de meia poténcia (LFMP), que € a
separagdo angular entre pontos em que o valor do feixe principal
do diagrama de poténcia é igual & metade do valor maximo.
Considerando essa definicdo, pode-se afirmar que o aumento do
ganho ou diretividade concentra a energia irradiada por uma
antena, o que diminui sua abertura e consequentemente, reduz
seu angulo de meia poténcia, tornando o item certo.*/

||l - Incorreta. O aumento de elementos na antena Yagi-Uda
amplia a relacdo frente-costas.*/

u Questdo 47

Acerca dos tipos de impedancia presentes em um sistema de

comunicacdo sem fio, assinale a opgéo correta.

A As perdas 6hmicas sdo mais acentuadas em antenas de
grandes dimensdes.

u Questao 49

Acerca dos diversos critérios para a classificagdo dos sistemas de

radio, assinale a opcéo correta.

A Os sistemas de ondas curtas operam nas radios
FM (frequency modulation) e em comunicag¢Ges militares.
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Os sistemas com modulacdo FSK (frequency shift keying)

operam nas redes moveis 5G.

Ondas na faixa de HF (high frequency) sdo consideradas

ondas de longo alcance.

Os sistemas de wi-fi

comunicagdo pessoal.

E Enlaces de comunicacdo sem fio ponto a ponto sdo
considerados servico mével pessoal.

[JUSTIFICATIVAS||

[|A]| - Incorreta. As frequéncias muito altas (VHFS — very high

frequencies) englobam a faixa de 30 a 300 MHz. Essa faixa de

frequéncia popular é usada por muitos servigos, incluindo o radio

movel, as comunicagfes da marinha e da aerondutica, a

transmissédo de radio FM (88 a 108 MHZz) e os canais de TV de 2

a 13. Os radioamadores tambem tém varias bandas nessa faixa de

frequéncia.*/

IIB]l - Incorreta. As técnicas de modulagdo em QAM

(quadratura amplitude modulation) sdo utilizadas nas redes

moveis 5G.*/

IIC|| - Correta. As ondas na faixa de frequéncia de HF s&o

consideradas ondas de longo alcance.*/

D sdo considerados sistemas de

ID|| - Incorreta. Sistemas de radio na faixa do wi-fi sdo
considerados sistemas de curto alcance.*/
I[E|l - Incorreta. Enlaces de comunica¢do ponto a ponto sdo

considerados servico de comunicacédo fixo.*/

u Questéo 50

A seguinte ilustracdo representa um sistema de
transmissdo sem fio que opera em um ambiente de espago livre,
sendo G; e G; os ganhos das antenas de transmissdo e de
recepgdo, respectivamente; f a frequéncia de operagdo do
sistema; d a distdncia entre os elementos radiantes; e P, a
poténcia recebida no sistema receptor. O ganho total na imagem
é concentrado na direcdo da transmissdo, e a eficiéncia de
reflexdo e de polarizacdo das antenas é unitéria.

G =4 G.=1
P, =100 mW
. f=1MHz .
sistema sistema
transmissor receptor
d=100m

A partir das informagfes da situacdo hipotética precedente, e
considerando 7z = 3, assinale a op¢éo correta.

A O comprimento da onda transmitida & menor que 100 m.

B A poténcia recebida no sistema é maior que 10 dBm.

C A diretividade da antena transmissora é igual a 4.

D O fator de perda no espaco livre é maior que 1/32.

E A poténcia de transmissdo é maior que 500 mW.
[JUSTIFICATIVAS||

[IA]l - Incorreta. O comprimento de uma onda eletromagnética é
calculado por A = c / f, em que c é a velocidade da onda no vacuo
= 3.108m/s e f é a frequéncia de operacdo do sistema. Assim,
tem-se que:

L =3.108/1.10% = 300 m.*/

|IBJ| - Incorreta. O célculo de poténcia em dBm é dado por Pygm
=30 + 10. log (Pw). Assim, tem-se que:

Pasm = 30 + 10. log (0,1) = 30 + 10.(-1) = 30-10 = 20 dBm.*/

IC|| - Incorreta. A diretividade de uma antena é calculada como
0 ganho dividido pela eficiéncia. Dessa forma, a diretividade da
antena transmissora € igual a 4 / eficiéncia.*/

IID|| - Correta. O fator de perda é calculado por (A / 4.n.d)2
Dessa forma, o fator é igual a:

(300 / 4.3.100)% = (300 / 1.200)? = 1/16.*/

lE|l - Incorreta. A relacdo entre a poténcia transmitida e a
poténcia recebida é calculada por Pr / P; = (A / 4.1.d)%.G:.Gy,
assim:

100 mW / Py = (1/16).1.4

100mW/Pi=1/4

P; =400 mW.*/

u Questdo 51

O grafico seguinte apresenta a leitura de um analisador de
espectro eletromagnético. O eixo x do grafico corresponde a
frequéncia do sinal emitido, em MHz, e 0 eixo y corresponde a
poténcia emitida, em dBW. O sistema em andlise ndo emite
radiacBes em frequéncias diferentes das que se apresentam neste
gréfico.

Com base no gréfico e nas informagfes apresentadas, assinale a

opcao correta.

A O sistema analisado funciona na faixa de UHF (ultra high

frequency).

O valor méximo de intensidade de poténcia emitida pelo

sistema analisado é maior que 100 mW.

A largura de faixa da antena utilizada no sistema analisado é

maior que 160 MHz.

O sistema apresenta menor taxa de erros de bit na faixa de

frequéncias de 100 MHz.

E O sistema possui um I6bulo secundério situado na frequéncia
de 180 MHz.

[JUSTIFICATIVAS||

IA]l - Incorreta. O sistema analisado funciona na faixa de pouco

menos de 160 MHz a pouco menos de 240 MHz.*/

|IB]| - Incorreta. O calculo de poténcia em dBW é dado por: Pgs

= 10. log (Pw). Dessa forma, 107 /10 = p,,. De acordo com o

gréfico, o pico de poténcia da onda é um pouco abaixo de —10

dBW. Entdo:

PW < 10-10/10

Pw < 101

Pw < 0,1W

Pw < 100 mW."/

IC|| - Correta. A largura de faixa (BW) indica as frequéncias nas

quais a antena pode operar sem modificar substancialmente seu

comportamento e algumas de suas caracteristicas ou

comprometer a eficacia do sistema. O sistema apresentado

funciona de pouco menos que 60 MHz a pouco mais de 220

MHz. Dessa forma, pode-se afirmar que a largura de faixa da

antena utilizada é maior que 160 MHz.*/

IID|| - Incorreta. A probabilidade de erro de bit, também

conhecida como taxa de erro de bit (BER — bit error rate), é

uma medida direta da qualidade do sistema de comunicagdo. A

B

C

D
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BER ¢ relacionada & qualidade de reproducdo de sinais para
fontes de sinais analdgicos. A taxa de erro de bit ndo estd
diretamente relacionada a faixa de frequéncia de funcionamento
do sistema, mas sim a eficiéncia do sistema na sua faixa de
funcionamento.*/

IIE||l - Incorreta. Os lobulos sdo relativos ao angulo de emissédo
do sistema, e ndo a faixa de frequéncia do sistema.*/

u Questao 52

Com relacéo aos sistemas de telefonia fixa comutada, assinale a
opgéao correta.
A O comprimento maximo do cabo indicado para realizar a
conexdo entre a central local e o terminal do assinante € de
5 km.
As centrais telefonicas do tipo tandem sdo responsaveis pelo
trafego telefonico interurbano.
O método de codificagdo na central receptora permite eleger
0 cddigo da rota (codigo de passo) do circuito de saida em
cada ponto de comutagéo.
Uma das limitagdes da comutacdo espacial é o tamanho do
quadro utilizado na multiplexagdo TDM (time division
multiplexing).
E Um dos principios de dimensionamento dos sistemas de
telefonia fixa é garantir a auséncia de bloqueios em ligagdes.
[JUSTIFICATIVAS]|
IA]| - Correta. O comprimento méximo do fio entre a central e 0
terminal do assinante é de 5 km.*/
IIB]l - Incorreta. As centrais de transito sdo destinadas a
interligacdo de centrais de areas diferentes. Por elas cursa o
trafego interurbano, delimitado por uma &rea de atendimento
regional, agregando certa quantidade de centrais locais. As
centrais tandem sd8o centrais de interligacdo, ndo sendo
responsaveis pelo trafego interurbano, mas por acoplar diversas
centrais.*/
IC|| - Incorreta. O método de codificacdo de passo permite
eleger o codigo da rota (cédigo de passo) do circuito de saida em
cada ponto de comutacdo.*/
IID|| - Incorreta. A matriz de comutacdo temporal tem uma
capacidade limitada pelo tamanho do quadro, mas o nimero de
assinantes da rede telefébnica ¢ bem superior ao tamanho dos
quadros TDM usuais.*/
[E|l - Incorreta. Um dos principais fatores que afetam o
dimensionamento dos 6rgdos do sistema é a auséncia de
congestionamento. Ndo é economicamente vidvel dimensionar
um sistema telefébnico que ndo apresente congestionamento. A
Anatel especifica uma probabilidade de bloqueio méxima de 1%
para a telefonia fixa, na hora de maior movimento (HMM).*/

u Questéo 53

Acerca de cabeamento estruturado, meios de transmissdo e

subsistemas de cabeamento estruturado, assinale a op¢éo correta.

A Cabos da categoria 6 tém blindagem metélica coletiva e

individual.

Cabos da categoria 8 ttm comprimento maximo igual a 30 m.

O uso de fibras Opticas em edificios € mais comum no

subsistema de cabeamento horizontal.

O padrdo RJ45 determina o uso de conectores ndo blindados.

E Os conectores LC e SC sdo utilizados para a construcdo de
segmentos de cabos de fibra Optica, com varias fibras e
montados em fabrica.

[JUSTIFICATIVAS)|

[IA]l - Incorreta. Os cabos categoria 6 tém apenas blindagem

metélica coletiva.*/

os)

|IBJ| - Correta. Os cabos categoria 8 tém comprimento maximo
igual a 30 m.*/

IC|| - Incorreta. O uso de cabeamento 6ptico em edificios
comerciais é mais comum no subsistema de backbone.*/

IID|| - Incorreta. O padrdo de cabeamento RJ45 prevé a
utilizacdo tanto de conectores sem blindagem quanto de
conectores blindados.*/

IE|l - Incorreta. Os conectores MPO sdo utilizados na
construcdo de cabos trunking Opticos, que sdo segmentos de
cabos opticos com vérias fibras montados em fébrica, com
comprimento predeterminado pelo cliente e com conectores
MPO em cada extremidade. Conectores LC e SC séo utilizados
em fibras dpticas encapsuladas individualmente ou em dupla.*/

u Questdo 54

No que se refere aos subsistemas de cabeamento e aos testes de
certificacdo e afericdo do cabeamento, assinale a op¢do correta.
A O subsistema de cabeamento horizontal exerce a funcdo de
conectar os distribuidores de piso de cada andar de uma
edificacdo.
O cabeamento horizontal deve ser instalado com a topologia
em anel.
Pontos de consolidacdo entre o distribuidor de piso e a
tomada de telecomunicagdes da area de trabalho sédo
obrigatérios no subsistema horizontal de cabeamento
estruturado.
A érea da sala de telecomunicagdes é dimensionada com base
na quantidade de pontos de consolidacdo existentes na
edificagdo.
E A perda de retorno é um dos parametros testados para a
certificacdo do cabeamento estruturado de um edificio.
[JUSTIFICATIVAS||
IAll - Incorreta. Um sistema de cabeamento estruturado €
composto, basicamente, pelos subsistemas de cabeamento
horizontal e de backbone, que se divide em backbone de edificio
(que conecta os distribuidores de piso de cada andar de um
edificio) e backbone de campus (quando conecta o cabeamento
de dois ou mais edificios).*/
|IB]| - Incorreta. O cabeamento horizontal deve ser instalado na
topologia estrela.*/
IC|| - Incorreta. O subsistema de cabeamento horizontal pode
conter um ponto de consolidagdo (CP) opcional entre o
distribuidor de piso (FD) e a tomada de telecomunicacfes (TO)
da érea de trabalho.*/
IID]| - Incorreta. A éarea da sala de telecomunicacBes de um
edificio é dimensionada com base na quantidade de pontos de
usuario existentes na edificagdo.*/
|IE|| - Correta. Os testes de certificacdo do cabeamento devem
incluir: configuragdo de terminacdo (normalmente referido como
wire map); comprimento; atenuacdo (perda de insercdo);
paradiafonia (NEXT e PS-NEXT); relacdo atenuacao diafonia na
extremidade préxima (ACRN e PS-ACRN); relacdo atenuacdo
diafonia na extremidade distante ou relacdo atenuacao
telediafonia (ACRF e PS-ACRF); perda de retorno; atraso de
propagacdo; desvio de atraso de propagacdo.*/
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A respeito dos tipos de fibras Opticas e de suas aplicacOes,

assinale a opcdo correta.

A As fibras dpticas monomodo sdo adequadas para transmissdes
de ondas de comprimento entre 1.310 nm e 1.650 nm.

B As fibras opticas monomodo com dispersdo deslocada séo as
fibras mais utilizadas atualmente.

C As fibras monomodo com dispersdo zero foram criadas para
aplicacfes de comunicagdes terrestres.

D A atenuacdo das fibras multimodo é de até 1dB/km.

E As fibras multimodo slo utilizadas comumente em
comunicacOes de grandes distancias, como nas redes WAN.

[JUSTIFICATIVAS]|

[|A]| - Correta. As fibras éticas do tipo monomodo sdo utilizadas

em aplicacbes de comunicacdo com ondas na faixa entre 1.310

nm e 1.650 nm de comprimento.*/

|IBJ| - Incorreta. Alguns padrGes, como o G.653, deixaram de ser

usados devido aos custos para aplicacdo e limitacBes nas

propriedades fisicas da fibra. Além disso, a recomendacéo ITU-T

G.653 diz que essa fibra foi projetada para fibras sem disperséo

(DS). */

IIC|| - Incorreta. A recomendacdo ITU-T G.654 descreve 0s

atributos geométricos, mecanicos e de transmissdo da fibra 6ptica

com dispersdo zero no comprimento de onda em torno de 1.300

nm, e com perda minimizada no comprimento de onda em torno

de 1.550 nm a 1.600 nm. Essa fibra foi projetada para aplicagdes

submarinas em longas distancias".*/

IID]| - Incorreta. As atenuaces tipicas nas fibras multimodo s&o

de 4,0 dB/km em 850 nm e 2,0 dB/km em 1.300 nm.*/

lE|l - [Incorreta. As fibras multimodo sdo utilizadas

prioritariamente em LAN e em curtas distancias.*/

u Questdo 56

No que se refere aos emissores e receptores épticos, assinale a

opcao correta.

A Osilicio (Si) € o material mais utilizado para a fabricacéo de
emissores épticos a laser.

B Em um LED de silicio, observa-se uma heterojun¢do quando
o lado da junc¢do tipo-n é composto pelo mesmo material do
lado da juncéo tipo-p.

C O tempo de vida atil dos emissores a laser é maior que o
tempo de vida Gtil dos emissores LED.

D A responsividade relativa dos componentes Opticos a
silicio (Si) é menor que a responsividade relativa dos
componentes épticos a indio-galio-arsénio (InGaAs) para
ondas com comprimento igual a 1.550 nm.

E A relacdo sinal-ruido nos fotodetectores do tipo PIN
(fotodiodo do tipo p-intrinseco-n) € maior que a relagdo
sinal-ruido nos fotodetectores do tipo APD (avalanche
photodiode).

[JUSTIFICATIVAS]|

[IA]l - Incorreta. O Si ndo é usado para lasers, enquanto GaAs e

InP (e misturas desses materiais) sdo usados em lasers a

semicondutor.*/

Bl - Incorreta. Em uma homojuncdo, 0s materiais

semicondutores dos dois lados da juncdo sdo 0os mesmos. Assim,

se, por exemplo, de um lado da jun¢do o material for Si do tipo-p

e, do outro lado da juncdo, for Si do tipo-n, entdo essa juncao é

uma homojuncéo. Os dois lados da juncédo séo de Si. Constata-se,

também, que a simples dopagem ndo cria um material
diferente.*/

ICI| - Incorreta. Os emissores a laser possuem tempo de vida Util

menor que os emissores do tipo LED.*/

IID]| - Correta. Os componentes produzidos de silicio (Si) nao

sdo ativos no comprimento de 1.550 nm.*/

IlE|| - Incorreta. A relagdo sinal-ruido dos fotodiodos APD é

maior que nos fotodiodos PIN.*/

u Questéo 57 |

As substituicdes e transformacGes que um algoritmo de
criptografia simétrica realizard sobre determinado texto plano
dependem, essencialmente,

A do texto cifrado.

B do algoritmo de decriptacao.

C da chave secreta.

D do processador criptografico em uso.

E daestrutura de dados.

[JUSTIFICATIVAS||

|A]l - Incorreta. O texto cifrado ndo tem nenhuma influéncia
sobre as substituicbes e transformacfes que um algoritmo de
criptografia simétrica realizara sobre determinado texto plano,
porque é o resultado do processo de criptografia, sendo
concebido apos as substituicbes e transformacfes sobre o texto
plano. */

|IB]| - Incorreta. O algoritmo de decriptacdo ndo tem nenhuma
influéncia sobre as substituices e transformagdes que um
algoritmo de criptografia simétrica realizara sobre determinado
texto plano, porque pode ser utilizado somente para decodificar
um texto criptografado ap6s todo o processo de substituicdes e
transformacoes ter sido concluido.*/

IC|| - Correta. A chave secreta também ¢é inserida no algoritmo
de criptografia. A chave é um valor independente do texto plano
e do algoritmo. O algoritmo produzira uma saida diferente, a
depender da chave especifica que estiver sendo usada no
momento. As substituicbes e transformacgdes exatas realizadas
pelo algoritmo dependem da chave.*/

IID|| - Incorreta. Um processador criptografico € um hardware
que processa e armazena chaves criptogréficas. Ele pode ser
usado para criptografar dados, gerar assinaturas digitais e
autenticar mensagens.*/

IE|| - Incorreta. Estrutura de dados é um conceito da ciéncia da
computacdo que define como organizar, armazenar e manipular
dados. E uma forma de agrupar e separar dados de acordo com
suas caracteristicas e especificacdes.*/

R4 Questio 58 |

A criptografia de chaves publicas estabelece-se por meio de

A chaves simétricas.

B substituices.

C permutacdes.

D fungdes matematicas.

E cifras de blocos.

[JUSTIFICATIVAS||

IA]l - Incorreta. Chaves simétricas sdo usadas em processos de
criptografia simétrica, e ndo em criptografia de chaves publicas
ou assimeétricas.*/

IIB]| - Incorreta. Substituicbes sdo usadas em processos de
criptografia simétrica, e ndo em criptografia de chaves publicas
ou assimeétricas.*/

IC|| - Incorreta. PermutacBes sdo usadas em processos de
criptografia simétrica, e ndo em criptografia de chaves publicas
ou assimétricas.*/

IID]| - Correta. Os algoritmos de chaves publicas baseiam-se em
funcBes matematicas como, por exemplo, curvas elipticas.*/

|| - Incorreta. Cifras de blocos sdo usadas em processos de
criptografia simétrica, e ndo em criptografia de chaves publicas
ou assimétricas.*/
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A politica de seguranca da informacdo de uma organizacdo pode
ser complementada por politicas especificas sobre o tema

I controle de acesso.
Il transferéncia de informacdes.
111 desenvolvimento seguro.

Assinale a opcéo correta.

A Apenas o item Il esta certo.

B Apenas o item |1 esta certo.

C Apenas ositens | e Il estdo certos.

D Apenas os itens | e Il estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS]|

|[A]| - Incorreta. Todos os itens estdo certos.*/

IBJ| - Incorreta. Todos os itens estdo certos.*/

IC|| - Incorreta. Todos os itens estdo certos.*/

IID|| - Incorreta. Todos os itens estdo certos.*/

|[E|| - Correta. Todos os itens estdo certos. Convém que a
politica de seguranca da informacdo seja complementada por
politicas especificas por tema, conforme necessario, para obrigar
ainda mais a implementacdo de controles de seguranca da
informacdo. Exemplos desses temas incluem, entre outros,
controle de acesso, transferéncia de informacdes e
desenvolvimento seguro, conforme a norma ABNT NBR
ISO/IEC 27002:2022.*/

u Questéo 60

Uma organizacdo deseja implementar uma politica
eficiente de backup no ciclo de uma semana, para garantir a
integridade e a recuperacdo de seus dados. Apos analise dos
métodos disponiveis, a equipe de tecnologia da informagdo (TI)
devera escolher a abordagem mais eficiente, considerando o
tempo de execucdo do backup, o espaco de armazenamento
demandando e a velocidade de restauracdo dos dados.

Nessa situacdo hipotética, para atendimento mais eficiente dos
critérios definidos pela organizagdo, uma estratégia de backup
adequada consiste em

A backup full semanal seguido por backups diferenciais diarios,
0 que reduz o tempo de restauragdo, em comparagao as outras
estratégias, demanda tempo médio de execucdo aceitavel ao
longo do periodo e requer espago de armazenamento
otimizado e compativel.

B backup full didrio, que garante restauragdo mais rapida,
demanda espaco de armazenamento aceitvel e pouquissimo
tempo de execugdo, em comparagao as outras estratégias.

C backup full mensal combinado a backup incremental diério,
gue copia todos os arquivos alterados desde o ultimo backup
diferencial, requer menor espaco de armazenamento e torna a
restauracdo mais rapida, na média, em comparacéo as outras
estratégias.

D backup full mensal, backup incremental semanal e backup
diferencial diario, que copiara os arquivos modificados desde
0 Uultimo backup incremental, resultando em economia
maxima de espago, em comparacao aos demais métodos, com
baixissimo tempo de execugcdo e menor tempo médio
otimizado de restauracdo dos dados.

E backup full diario e backups incremental e diferencial
combinados em dias alternados, para garantir redundancia
aceitavel de dados copiados e baixo tempo de execucdo, em
comparagdo aos demais métodos, bem como permitir a
recuperacdo mais rapida dos dados do conjunto ao longo do
periodo, com consumo minimo de armazenamento,
comparativamente.

|

[JUSTIFICATIVAS||

|A]| - Correta. O backup diferencial copia todas as alteragdes
desde o altimo backup full, tornando a restauragdo mais eficiente
do que a do incremental, que exige a recuperacdo de multiplas
copias incrementais. (ISO/IEC 27040:2015)*/

IIB|| - Incorreta. O backup full exige significativo espago de
armazenamento e demanda tempo de execugdo longo para cada
nova copia. (ISO/IEC 27040:2015)*/

IC|| - Incorreta. O backup incremental copia apenas 0s arquivos
modificados desde o ultimo backup (tenha sido ele full ou
incremental). Diferentemente do que a opgdo sugere, a
restauracdo ndo é necessariamente mais rapida. Para restaurar um
sistema mediante backups incrementais, sdo necessarios o
backup completo e todos os backups incrementais subsequentes,
0 que pode tornar o processo demorado e suscetivel a falhas, se
um dos incrementais estiver corrompido. (ISO/IEC
27040:2015)*/

IID]| - Incorreta. O backup diferencial salva todas as alteragdes
feitas desde o ultimo backup full, e ndo desde o ultimo
incremental. Isso significa que, a cada novo backup diferencial,
ele copia novamente 0s mesmos arquivos modificados desde o
backup full, fazendo com que cresca em tamanho. (ISO/IEC
27040:2015)*/

|IE|| - Incorreta. A combinacdo dos métodos propostos ndo gera
ganho efetivo de tempo de restauracdo nem demanda pouco
espaco de armazenamento. A restauragdo é muito diferente entre
os dois métodos: no incremental, sdo necessarios todos 0s
backups incrementais anteriores, 0 que pode ser demorado. No
diferencial, bastam o ultimo backup diferencial e o backup full,
simplificando-se o processo. (ISO/IEC 27040:2015)*/

u Questéo 61 |

Nos procedimentos de controle de acesso, o principio que
estabelece que uma entidade s6 tenha acesso as informacdes a ela
necessarias para a execugdo de suas tarefas é denominado
necessidade de uso.

premissa de menor privilégio.

rotulagem de informacdes.

permissionamento de usuarios.

E necessidade de conhecer.

[JUSTIFICATIVAS]|

IA]l - Incorreta. Conforme o principio da necessidade de uso, s6
¢ atribuido a uma entidade acesso a infraestrutura de tecnologia
da informacdo onde uma necessidade clara esteja presente.
(ABNT NBR ISO/IEC 27002:2022)*/

IBJ| - Incorreta. Segundo a premissa do menor privilégio, tudo é
geralmente proibido, a menos que expressamente permitido, em
vez de tudo ser geralmente permitido a menos que expressamente
proibido. (ABNT NBR ISO/IEC 27002:2022)*/

IC|| - Incorreta. A rotulagem de informacdes compreende
alteragbes nos rotulos de informacgBes que sdo iniciadas
automaticamente pelos recursos de tratamento de informacdes ou
a critério de um usuério. (ABNT NBR ISO/IEC 27002:2022)*/
ID]l - Incorreta. O permissionamento de usuarios abrange
alteragbes nas permissbes do usuario que sao iniciadas
automaticamente pelo sistema de informagBes ou por um
administrador. (ABNT NBR ISO/IEC 27002:2022)*/

lE|] - Correta. Conforme o principio da necessidade de
conhecer, uma entidade sé tem acesso as informagdes que essa
entidade requer para executar suas tarefas (diferentes tarefas ou
papéis significam diferentes informagdes de necessidade de
conhecer e, portanto, diferentes perfis de acesso). (ABNT NBR
ISO/IEC 27002:2022)*/

o0 w >
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Considerando os procedimentos de controle de acesso fisico as
areas seguras de uma organizacgdo, julgue os itens a seguir.

I N&o é necessario proteger as saidas de emergéncia contra
acesso ndo autorizado.

Il Supervisionar o acesso de visitantes é opcional, cabendo a
decisdo ao agente encarregado da recepgéo.

111 A data e a hora de entrada e de saida dos visitantes devem ser
registradas.

Assinale a opcéo correta.

A Apenas o item Il esta certo.

B Apenas o item |1 esta certo.

C Apenasositens | e Il estdo certos.

D Apenas os itens | e 111 estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS||

lA]l - Incorreta. O item Il estd errado, pois é preciso
supervisionar todos 0s visitantes, a menos que uma excecao
explicita seja concedida. (ABNT NBR ISO/IEC 27002:2022)*/
IB|| - Correta. O item 111 esté certo, pois é necessario registrar a
data e a hora de entrada e saida dos visitantes. (ABNT NBR
ISO/IEC 27002:2022)*/

IC|| - Incorreta. Os itens | e Il estdo errados. O item | esta
errado, pois é necessario proteger os pontos de entrada contra
acesso ndo autorizado, inclusive saidas de emergéncia. O item 1l
estd errado, pois é preciso supervisionar todos os visitantes, a
menos que uma excecdo explicita seja concedida. (ABNT NBR
ISO/IEC 27002:2022)*/

IID|| - Incorreta. O item | esté4 errado, pois é necessario proteger
0s pontos de entrada contra acesso ndo autorizado, inclusive
saidas de emergéncia. (ABNT NBR ISO/IEC 27002:2022)*/

lE|| - Incorreta. Apenas o item Il esta certo.*/

u Questao 63

Acerca de procedimentos de controle e restricdo de acesso a

informacdes e outros ativos associados, assinale a opgéo correta.

A A organizacdo deve fornecer controles de acesso fisico ou
ldgico para o isolamento de aplicagBes sensiveis, dados de
aplicacBes sensiveis ou sistemas sensiveis.

B O acesso a informagdes confidenciais pode ser realizado por
usuérios desconhecidos ou anonimamente em casos de
emergéncia técnica.

C Em respeito a privacidade do usuario, é preciso evitar
controlar quais dados podem ser acessados por determinado
USUario.

D Para garantir a preservacéo da confidencialidade, informages
de alto valor da organizagdo devem ser acessadas
anonimamente quando for preciso compartilha-las com
pessoas externas a organizagao.

E A restricdlo de acesso a informacgbes confidenciais da
organizacdo deve ser tratada fora do escopo do conjunto de
politicas de seguranca da informacao.

[JUSTIFICATIVAS]

[|A]l - Correta. Devem ser fornecidos controles de acesso fisico

ou légico para o isolamento de aplicacBes sensiveis, dados de

aplicacbes sensiveis ou sistemas sensiveis. (ABNT NBR

ISO/IEC 27002:2022)*/

IIBll - Incorreta. N&o se deve permitir acesso a informagoes

confidenciais por identidades de usuérios desconhecidos ou

anonimamente. Convém que 0 acesso publico ou anénimo so seja
concedido a locais de armazenamento que ndo contenham

informac@es confidenciais. (ABNT NBR ISO/IEC 27002:2022)*/

ICIl - Incorreta. E preciso controlar quais dados podem ser
acessados por cada usuario. (ABNT NBR ISO/IEC
27002:2022)*/

IID|| - Incorreta. Convém considerar técnicas e processos
dindmicos de gestdo de acesso para proteger informacdes
confidenciais que tenham alto valor para a organizacéo, quando
se pretender compartilhar tais informagdes com pessoas fora da
organizacdo e manter o controle sobre quem pode acessa-las.
(ABNT NBR ISO/IEC 27002:2022)*/

|IE|| - Incorreta. Convém que o acesso as informacdes e a outros
ativos associados seja restrito de acordo com a politica especifica
por tema sobre controle de acesso. (ABNT NBR ISO/IEC
27002:2022)*/

R4 Questio 64 |

Assinale a opcéo que corresponde a uma funcionalidade presente

no gerenciamento de incidentes em uma ferramenta de gestéo de

servicos de tecnologia da informacdo e comunicacdo (TIC)

baseada em padrdes internacionais.

A exclusdo periddica automatica de registros de incidentes para
melhor gerenciar o espaco de armazenamento da ferramenta

B bloqueio automético de usuérios afetados em um incidente
até que seja resolvido e fechado

C comando automéatico de substituicdo definitiva de ativos
afetados com ou sem tentativa de correcéo

D registro e categorizacdo dos incidentes para priorizagdo e
rastreamento

E encerramento automatico de registros de incidentes ap6s um
naimero configuravel de tentativas de contato nao respondidas
pelos usuérios

[JUSTIFICATIVAS||

IAl| - Incorreta. Conforme os padr@es internacionais, 0s

incidentes devem ser documentados e analisados para futuras

melhorias. A exclusdo automética comprometeria a

rastreabilidade e a andlise de tendéncias.*/

IIB]| - Incorreta. O objetivo do gerenciamento de incidentes é

restaurar o servigo rapidamente, ndo punir ou restringir o usuario,

conforme estabelecem os padrdes internacionais.*/

IC]| - Incorreta. O gerenciamento de incidentes busca restaurar a

funcionalidade com a menor interrupcdo possivel. A substitui¢éo

automatica de ativos sem diagndstico prévio e/ou tentativa de

reparo seria ineficaz e dispendiosa.*/

D]l - Correta. Os padrdes internacionais definem que o

gerenciamento de incidentes deve garantir que todas as

ocorréncias sejam registradas e categorizadas corretamente para

permitir uma resolucéo eficiente e um rastreamento adequado.™/

lE|] - Incorreta. Segundo os padrbes internacionais, o

encerramento de registros incidentes deve seguir critérios

técnicos e operacionais, e ndo ser baseado apenas na falta de

resposta do usuério.*/

A4 Questdo 65 |

Assinale a opcdo que apresenta funcionalidade presente no

gerenciamento de ativos e configuracdo em uma ferramenta de

gestdo de servigos de TIC baseada em padr@es internacionais.

A bloqueio de funcionamento de ativos cujo ciclo de vida util
tenha ultrapassado determinado prazo configuravel

B manutengdo de um repositorio central de dados de itens de
configuracdo e seus relacionamentos

C exclusdo automatica de registros de ativos obsoletos para
manter o banco de dados com baixa ocupacdo de espago de
armazenamento

D substituicdo de ativos fisicos que atinjam niveis configuraveis
especificos de uso de capacidade

E atualizacdo de dados de configuracdo realizavel apenas
mediante solicitagdo manual da equipe de TI
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[JUSTIFICATIVAS||

[IA]l - Incorreta. Os padrdes internacionais ndo estabelecem uma
regra fixa de tempo para desativacdo de ativos. A decisdo deve
ser baseada em critérios como desempenho, riscos e necessidades
do negdcio, ndo apenas na idade do ativo.*/

IIB]| - Correta. Conforme os padrdes internacionais, o
gerenciamento de ativos e configuracdo requer a manutencéo de
um banco de dados de gerenciamento de configuracdo (CMDB),
que armazena informacGes detalhadas sobre os itens de
configuracdo  (Cl), incluindo seus relacionamentos e
dependéncias. Isso permite melhor controle, rastreabilidade e
suporte a processos como gerenciamento de mudancas,
incidentes e problemas.*/

IIC|| - Incorreta. Conforme os padrdes internacionais, ativos
obsoletos ainda podem conter informacGes valiosas para
auditoria, histérico de manutencdo e planejamento estratégico.
Registros ndo devem ser apagados sem um critério bem
definido.*/

IID|| - Incorreta. O gerenciamento de ativos e configuracdo
monitora o estado dos ativos, mas decisdes de substituicdo
devem ser baseadas em anélise técnica e planejamento, ndo em
uma regra fixa de utilizagdo.*/

IlE|| - Incorreta. Os padrdes internacionais recomendam que o
CMDB seja mantido atualizado de forma continua,
preferencialmente com automacdo e integracdo com outras
ferramentas de TI, e ndo apenas por solicitacdo manual.*/

u Questdo 66

A respeito da transmissdo e recep¢do de dados, € correto afirmar
que, diferentemente da comutacdo de pacotes e da comutacéo de
células, a comutacéo de circuitos tem como caracteristica propria
o fato de que

A os dados sdo enviados em pequenos blocos de tamanho fixo,
de modo que cada um forma um circuito, o que otimiza o uso
da largura de banda.

B cada unidade de dados pode seguir caminhos diferentes na
rede, sendo reordenada no destino, conforme necessario.

C a comunicacdo ocorre por meio de um caminho dedicado,
estabelecido antes da transmissdo e mantido durante toda a
comunicagao.

D a rede aloca dinamicamente recursos conforme a demanda do
trafego, o que melhora a eficiéncia no uso da largura de
banda.

E o trafego de dados é armazenado temporariamente em buffers
ao longo da rede, para garantir a entrega ordenada das
informacdes.

[JUSTIFICATIVAS||

[IA]l - Incorreta. O envio de pequenos blocos de tamanho fixo

ocorre na comutacdo de células, como no ATM (asynchronous

transfer mode), e ndo na comutacédo de circuitos.*/

|IBJ| - Incorreta. A possibilidade de cada unidade de dados seguir

caminhos diferentes e ser reordenada no destino ocorre na

comutacdo de pacotes, e ndo na comutacdo de circuitos, que
sempre mantém um dnico caminho fixo.*/

IC|| - Correta. A comutacédo de circuitos estabelece um caminho

dedicado antes da transmissdo, garantindo que todos os dados

sigam essa mesma rota, com largura de banda fixa, até o fim da
comunicacgdo. Isso ocorre, por exemplo, em redes telefonicas
tradicionais.*/

ID]l - Incorreta. A alocagdo dindmica de recursos €

caracteristica da comutacdo de pacotes, pois a largura de banda é

compartilhada conforme a demanda, diferentemente da

comutacgdo de circuitos, que reserva a capacidade de transmissdo
antes da comunicagéo.*/

lE|| - Incorreta. O armazenamento temporario de pacotes em

buffers ao longo da rede para reordenacéo e controle de fluxo é

tipico da comutacdo de pacotes, especialmente no modo de

comutagdo por armazenamento e encaminhamento (store-and-
forward), e ndo ocorre na comutag&o de circuitos.™/

u Questao 67 |

Assinale a opcdo que apresenta o principal fator causador de
atenuacdo do sinal de radiofrequéncia em redes sem fio comuns
gue operam em ambientes internos.
A os enderecos IP dos dispositivos conectados
B a complexidade das senhas configuradas para autenticacdo na
rede
C os tipos de materiais de que sdo compostas as barreiras fisicas
do ambiente
a escala de prioridade associada aos SSID das redes
E as versdes de firmware das interfaces de rede dos dispositivos
conectados
[JUSTIFICATIVAS||
|IA]| - Incorreta. O endereco IP é um identificador l6gico usado
para comunicacdo na rede e ndo tem qualquer relacdo com a
propagacdo ou atenuacao do sinal de radiofrequéncia.*/
IIB]| - Incorreta. A senha influencia apenas a seguranca do
acesso a rede e ndo afeta as caracteristicas fisicas da propagacéao
do sinal.*/
IIC|| - Correta. A atenuagdo do sinal de radiofrequéncia é
determinada principalmente pela absorcéo e reflexdo das ondas
eletromagnéticas ao atravessarem diferentes materiais. Materiais
como concreto, metal e vidro duplo reduzem significativamente a
intensidade do sinal, impactando a propagacao do sinal em redes
sem fio.*/
IID|| - Incorreta. O SSID é apenas um nome atribuido a rede sem
fio para identificagdo pelos dispositivos e ndo interfere na
atenuacdo do sinal.*/
IIE|| - Incorreta. As versGes de firmware dos equipamentos ndo
interferem na atenuacao de sinal.*/

u Questao 68 |

Em uma infraestrutura de rede corporativa, um
administrador de redes deve garantir a segmentacdo eficiente do
trafego entre diferentes departamentos da organizagéo, de forma
a reduzir o dominio de broadcast e permitir o controle de
implementacédo das politicas de seguranga e roteamento interno.

Assinale a opgdo em que é apresentada uma solu¢do adequada a

situacdo precedente.

A implementagdo de VLANS e roteamento entre elas

B substituicdo de switches gerencidveis por switches nao
gerenciaveis

C configuracdo de NAT (network address translation) em cada
uma das estacgdes de trabalho conectadas

D adocdo de hubs para conectar todos os dispositivos dentro da
rede

E utilizagdo sistemética de enderecgos IP estaticos para cada um
dos departamentos

[JUSTIFICATIVAS]|

|A] - Correta. A segmentacdo de trafego em uma rede

corporativa pode ser feita por VLANs (virtual local area

networks), que permitem dividir logicamente uma Unica

infraestrutura fisica em multiplas redes l6gicas isoladas. Isso

reduz o dominio de broadcast, melhora a seguranga e facilita o

gerenciamento do trafego. O roteamento entre VLANS, feito por

um roteador ou um switch de camada 3, possibilita a

comunicacdo  controlada  entre  diferentes  segmentos,

privilegiando desempenho e seguranca.*/

IIBIl - Incorreta. Switches ndo gerencidveis ndo suportam

VLANs, QoS ou qualquer forma de controle avancado de
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trafego. 1sso impediria a segmentacdo necessaria e aumentaria o
trafego de broadcast, reduzindo o desempenho da rede.*/

IIC|| - Incorreta. NAT é utilizado principalmente para traducdo
de enderecos entre redes privadas e publicas (como no acesso a
Internet). Configurar NAT individualmente em cada estacdo de
trabalho ndo segmenta a rede, apenas dificulta a administragéo e
pode causar problemas de roteamento interno.*/

IID|| - Incorreta. Hubs operam na camada 1 (fisica) do modelo
OSl, retransmitindo todos os pacotes recebidos para todas as
portas, 0 que aumenta drasticamente o trdfego de broadcast e
reduz a eficiéncia da rede. Hubs sdo obsoletos em redes
modernas.*/

l[E|Il - Incorreta. Definir IPs estaticos pode facilitar a
identificacdo de dispositivos, mas ndo reduz o dominio de
broadcast nem segmenta a rede. A segmentacéo eficiente requer
VLANSs ou sub-redes associadas a um roteador ou switch de
camada 3.*/

u Questéo 69

Assinale a opgdo correta acerca das funcbes dos protocolos nas

camadas de transporte e de rede.

A O protocolo UDP fornece entrega confidvel e controle de
fluxo para aplicagcbes em tempo real, como streaming de
video e VolP, ao mesmo tempo em que o IP realiza o
roteamento entre os hosts.

B O protocolo ICMP é utilizado para garantir que a
comunicacdo entre os hosts ocorra de forma ordenada e sem
perdas de pacotes, funcionando em conjunto com o TCP para
comunicagéo confidvel entre redes.

C O nprotocolo TCP €& responsavel pelo controle de
congestionamento e ndo tem impacto na ordem dos pacotes
ou no controle de erros durante a transmissdo, funcdes estas
executadas pelo IP.

D O protocolo TCP garante a confiabilidade da comunicag&o,
controlando a retransmiss@o de pacotes e a ordem dos dados,
enquanto o protocolo IP se encarrega do roteamento e do
enderecamento dos pacotes entre diferentes redes.

E O protocolo ARP facilita a comunicagdo confiavel entre os
hosts, realizando a retransmissdo dos pacotes e garantindo a
entrega sem perdas, com a colaboracéo do UDP.

[JUSTIFICATIVAS||
IA]l - Incorreta. O UDP (User Datagram Protocol) é um
protocolo sem conexdo, o que significa que ndo garante a entrega
confidvel nem o controle de fluxo. Ele é utilizado em aplicagbes
em que a velocidade é mais importante que a confiabilidade,
como streaming e VolP, mas ndo realiza controle de erros ou
retransmissdes.*/

B - Incorreta. O ICMP (Internet Control Message Protocol) é

um protocolo de controle de rede utilizado para diagnostico de

erros (por exemplo, comandos como ping e traceroute). Ele ndo
garante a ordem ou confiabilidade da comunicacdo entre os
hosts.*/

IC|| - Incorreta. O TCP ndo s6 realiza controle de

congestionamento, mas também garante a ordem dos pacotes e o

controle de erros, com retransmissdes em caso de falhas. O IP,

por sua vez, ndo realiza controle de erro nem garante a ordem
dos pacotes; sua funcao é o roteamento e enderecamento.*/

ID|| - Correta. O protocolo TCP (Transmission Control

Protocol), na camada de transporte, oferece uma comunicagao

confidvel entre os hosts, assegurando a ordem dos pacotes,

realizando controle de fluxo e garantindo a retransmissdo de
pacotes perdidos. Por sua vez, o IP (Internet Protocol), na
camada de rede, é responsavel pelo enderecamento e roteamento
dos pacotes entre diferentes redes, mas nao oferece garantias de

entrega ou ordem dos pacotes. O TCP complementa o IP,
fornecendo a confiabilidade na comunicagéo.*/
|IE|| - Incorreta. O protocolo ARP funciona na camada de enlace

de dados e € utilizado para mapear enderecos IP para enderegos
MAC dentro de uma rede local. Ele ndo realiza comunicacéo
confidvel nem tem relagdo com a retransmissdo de pacotes. As
funcdes de confiabilidade sdo responsabilidade dos protocolos da
camada de transporte, como o TCP.*/

u Questdo 70 |

Em um sistema de comunicacdo sem fio, a modulacdo de sinal é

um processo importante para a transmissao eficiente de dados.

Em relacdo ao desempenho e a eficiéncia espectral, a modulacdo

por QAM (quadrature amplitude modulation)

A é uma forma de modulacdo digital isenta da utilizacdo de
variagdo de amplitude, sendo menos suscetivel a
interferéncias e ruidos, o que torna o sistema mais robusto.

B utiliza apenas variagdo de fase para a modulacéo de sinais, 0
que a torna mais eficiente que a modulacdo AM (amplitude
modulation) em termos de largura de banda.

C é eficiente em termos de largura de banda, mas ndo permite a
transmissdo de multiplos bits por simbolo, o que limita sua
eficiéncia espectral.

D é wusada exclusivamente para transmissdo de sinais
analégicos, sendo incompativel com sistemas digitais que
necessitam de alta taxa de transmissdo de dados.

E combina modulacdo de amplitude e de fase, permitindo a
transmissdo de maltiplos bits por simbolo, 0 que aumenta a
eficiéncia espectral, e pode ser sensivel a ruidos e distor¢des
no canal.

[JUSTIFICATIVAS]|

IA]| - Incorreta. A QAM utiliza variacdo de amplitude como

parte de sua técnica de modulacdo. Além disso, apesar de ser

eficiente, QAM pode ser sensivel a ruidos e interferéncias,

especialmente em niveis mais altos de modulacdo (como 64-

QAM)._q

IIBJ| - Incorreta. A QAM ndo utiliza apenas a variacéo de fase;

ela combina variacdo de amplitude e fase. A modulagdo AM néo

é digital e tem uma eficiéncia espectral limitada em comparacéo

a QAM.*/

IC|| - Incorreta. QAM efetivamente permite a transmissdo de

multiplos bits por simbolo, o que melhora a eficiéncia espectral.

A modulagdo de alta ordem, como 64-QAM, transmite 6 bits por

simbolo, o que aumenta a eficiéncia espectral de forma

significativa.*/

IID]| - Incorreta. A QAM é amplamente utilizada em sistemas

digitais de comunicagdo, como redes de dados e transmissao de

sinais digitais. Ela é muito eficiente em alta taxa de transmissdo

de dados, especialmente em tecnologias como wi-fi, LTE e

modem a cabo, em que a transmissdo digital € fundamental.*/

IE|]| - Correta. QAM é um tipo de modulagdo que combina

variagBes de amplitude e fase para transmitir multiplos bits por

simbolo. Isso aumenta a eficiéncia espectral, pois permite maior
quantidade de informag&o por unidade de largura de banda. No
entanto, a sensibilidade a ruidos e distor¢des é uma desvantagem,

especialmente em canais com condi¢des adversas, pois o

aumento no ndmero de niveis de modulacdo (por exemplo, 16-
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QAM, 64-QAM) reduz a distancia entre os pontos de deciséo,
tornando o sistema mais suscetivel a erros de bit.*/




